August 2026

Update zur Cybersicherheit:
Anderungsvorschlage der NIS2-Richtlinie
und Entwurf eines neuen Cybersecurity Acts

Die Europaische Kommission hat im Fruhjahr 2026 ein Cybersecurity-Paket vorgelegt, das
sowohl bestimmte Anderungen der NIS2-RL als auch den Entwurf eines neuen Cyber-
security Acts (CSA 2) umfasst. Wahrend die Anderungen der NIS2-RL vor allem auf Klar-
stellung und Vereinfachung abzielen, soll der neue CSA 2 einen einheitlichen Rahmen fir
die Sicherheit von Lieferketten im Bereich der Informations- und Kommunikationstechno-
logie (IKT) und fur die Cybersicherheitszertifizierung schaffen, der fur betroffene Unter-
nehmen zusatzliche Anforderungen mit sich bringen kann.

I.  Zielrichtung der Reform: Vereinfachung und
Harmonisierung

Die Kommission mdchte die bislang als administrativ
belastend angesehene Umsetzung der NIS2-RL ver-
einfachen und zugleich starker vereinheitlichen. Das
Cybersecurity-Paket soll das Zusammenspiel der
NIS2-RL mit dem Entwurf eines neuen CSA 2 und
sektorspezifischen Rechtsakten verbessern. Der Re-
formansatz zielt damit auf Verfahrensvereinfachung
und starkere Kohérenz, soll aber zugleich auch das
Cybersicherheitsniveau in der Union starken.

Im Mittelpunkt steht eine starker vereinheitlichte
Ausgestaltung des Cybersicherheitsrechts. Natio-
nale Abweichungen sollen zurlickgedrangt, europai-
sche Zertifizierungsmechanismen und koordinierte
Aufsichtsstrukturen gestarkt werden. Wahrend die
Anderungen der NIS2-RL vor allem punktuelle Klar-
stellungen und Vereinfachungen vorsehen, etabliert
der CSA 2 mit dem unionsweiten Rahmen fir

vertrauenswirdige IKT-Lieferketten auch weiterge-

hende Anforderungen an das Lieferkettenmanage-
ment.
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Anderungen der NIS2-RL"
1.  Anwendungsbereich

Die Kommission schlagt mehrere punktuelle, aber
praxisrelevante Klarstellungen zum persénlichen
Anwendungsbereich der NIS2-RL vor. Unter ande-
rem werden Betreiber von Unterseedatenubertra-
gungsinfrastruktur, einschlieBlich landseitiger An-
bindungen und zugehériger Betriebsinfrastruktur als
wesentliche Einrichtungen erfasst (Anhang | Ziffer 8
NIS2-RL n.F.). Nach der Begriindung der Kommis-
sion soll damit eine Regelungsliicke geschlossen
werden, weil die NIS2-RL diese strategisch bedeut-
same Infrastruktur bislang nicht vollstdndig erfasse
(Erwégungsgrund 6 NIS2-AndRL). Zudem werden
bestimmte Sektoren - u.a. Gesundheitswesen,
Energieerzeugung, Wasserstoffwirtschaft und che-
mische Industrie — naher abgegrenzt, um Ausle-
gungsunsicherheiten zu reduzieren (Anhang | Ziffern
1a, 1e, 5; Anhang Il Ziffer 3 NIS2-RL n.F.).

Praxishinweis: Der Anwendungsbereich der
NIS2-Pflichten ist in Deutschland in § 28 BSIG
geregelt. Neben den in Anlagen 1 und 2 BSIG
aufgefuhrten Einrichtungen fallen insbeson-
dere Betreiber kritischer Anlagen in den sekt-
oralen Anwendungsbereich der NIS2-Pflich-
ten. Im Mai 2026 ist ein Referentenentwurf
zur KritisVO? bekannt geworden, der detail-
lierte Bestimmungen zur Konkretisierung der
kritischen Anlagen nach § 28 BSIG enthalt.

Neu eingeflhrt wird ferner eine Unternehmenskate-
gorie sogenannter ,small mid-caps“. Diese umfasst
Unternehmen, die weniger als 750 Personen be-
schaftigen und einen Jahresumsatz von héchstens
150 Mio. EUR erzielen oder deren Jahresbilanz-
summe sich auf hochstens 129 Mio. EUR belduft (Art.
6 Nr. 2 NIS2-RL n.F.). Small mid-caps sollen zwar
weiterhin in den Anwendungsbereich der NIS2-RL
fallen, wenn sie in den von der Richtlinie erfassten

Sektoren tatig sind. Sie sollen jedoch als ,wichtige”
und nicht als ,wesentliche” Einrichtungen eingestuft
werden, um den Compliance-Aufwand zu begrenzen
(Art. 3 Abs. 11it. a, Abs. 2 NIS2-RL n.F.).

Praxishinweis: Nach der derzeitigen deut-
schen Umsetzung im BSIG gelten flir wichtige
und besonders wichtige Einrichtungen - letz-
tere entsprechen in der Terminologie der
NIS2-RL den wesentlichen Einrichtungen -
grundsétzlich dieselben Kernpflichten.® Diese
umfassen insbesondere:

-  RisikomanagementmaBnahmen, § 30
BSIG

- Melde-, Registrierungs-, und Unterrich-
tungspflichten, §§ 32-35 BSIG

- Umsetzungs-, Uberwachungs- und
Schulungspflichten der Geschéftslei-
tung, § 38 BSIG

Die Kategorisierung als ,wichtige” oder ,be-
sonders wichtige Einrichtung” kann sich auf
den Umfang der durchzufiihrenden Risiko-
managementmaBnahmen auswirken, da
diese in einem angemessenen Verhaltnis zur
Risikoexposition der Einrichtung stehen mus-
sen, § 30 Abs. 1 BSIG.

2. Harmonisierung technischer
Sicherheitsanforderungen

Von praktischer Tragweite ist auch der Vorschlag,
die technischen und methodischen Anforderungen
an RisikomanagementmaBnahmen kiinftig starker
durch unionsweit verbindliche Durchfiihrungs-
rechtsakte zu konkretisieren. Nach Erlass entspre-
chender Durchfiihrungsrechtsakte sollen die Mit-
gliedstaaten keine abweichenden oder weiterge-
henden nationalen Anforderungen mehr vorsehen
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dirfen (Art. 21 Abs. 5 UAbs. 5i.V.m. Art. 5 NIS2-RL
n.F.).

Damit werden nationale Sonderwege — etwa bei der
Ausgestaltung technischer SicherheitsmaBnahmen -
erheblich eingeschrankt. Derzeit sieht Art. 5 NIS2-RL
vor, dass die Mitgliedstaaten grundsatzlich nicht da-
ran gehindert sind, Bestimmungen zu erlassen oder
beizubehalten, die ein hdheres Cybersicherheitsni-
veau gewabhrleisten als die unionsrechtlichen Durch-
fihrungsrechtsakte. Auf nationaler Ebene eréffnet §
30 Abs. 5 BSIG unter gewissen Voraussetzungen die
Madglichkeit, Uber die NIS2-RL hinausgehende Cy-
bersicherheitsmaBnahmen anzuordnen.

3. Lieferkettensicherheit

Die Kommission greift ausdriicklich die in der Praxis
vielfach geduBerte Kritik an heterogenen und um-
fangreichen Lieferketten-Fragebégen auf. Kinftig
sollen Leitlinien der Kommission einheitliche Struk-
tur-, Format- und Detailvorgaben fir entsprechende
Informationsabfragen enthalten (Erwdgungsgrund 9
NIS2-AndRL).

4. Meldungen und Informationspflichten

Die Kommission schldgt eine unionsweit harmoni-
sierte Erhebung von Informationen zu Ransom-
ware-Angriffen vor. Kiinftig soll daher auf Anfrage
auch verpflichtend anzugeben sein, ob und ggf. in
welcher Hohe und an wen Lésegeldzahlungen ge-
leistet wurden (Art. 23 Abs. 12, 13 NIS2-RL n.F.).

Bestimmte Einrichtungen sollen zudem eine schnel-
lere Aktualisierung ihrer besonderen Registrie-
rungspflichten (derzeit geregelt in § 34 BSIG) vor-
nehmen missen, sofern sich die an das BSI zu Uber-
mittelnden Angaben andern. Dies betrifft die in § 60
Abs. 1 BSIG genannten Einrichtungen, etwa Anbieter
von Rechenzentrumsdiensten, Online-Marktplatzen
und Plattformen fir soziale Dienste. Die bisherige
Frist von drei Monaten (§ 34 Abs. 2 BSIG) soll auf
zwei Wochen verkiirzt werden (Art. 27 Abs. 3 NIS2-

RL n.F.). Diese zweiwdchige Frist galt bislang schon
mit Blick auf die weniger weitreichende Registrie-
rungspflicht nach § 33 BSIG, die auf alle der NIS2-RL
unterfallende Unternehmen Anwendung findet (§ 33
Abs. 5 BSIG).

5. Stérkung der Rolle von ENISA

Die EU-Cybersicherheitsagentur ENISA soll kiinftig
eine starkere Rolle bei der Koordinierung der Auf-
sicht uber grenziberschreitend tatige Unternehmen
ubernehmen. Art. 27 Abs. 1 NIS2-RL n.F. sieht u. a.
ein zentrales Register aller unter NIS2 fallenden
Unternehmen vor (bislang bezieht sich das Register
nur auf bestimmte Kategorien von Einrichtungen).
Zudem sieht die NIS2-AndRL Unterstitzungsleistun-
gen ENISAs im Rahmen grenziiberschreitender Auf-
sichtstatigkeiten vor (Art. 37a NIS2-RL n.F.).

Il. Neuer Cybersecurity Act*
1. Lieferkettensicherheit

Titel IV des CSA 2 etabliert erstmals einen EU-weit
einheitlichen Rahmen zur Absicherung sogenannter
Jtrusted ICT supply chains”. Adressiert werden
nicht primar technische Schwachstellen einzelner
Produkte, sondern strukturelle Risiken, die sich ins-
besondere aus der Herkunft von Lieferanten aus
Drittstaaten ergeben, von denen Wirtschaftsspio-
nage, Cyberangriffe oder staatlich gesteuerte Kam-
pagnen gegen die Union oder ihre Mitgliedstaaten
ausgehen (Erwagungsgrund 129 CSA 2). Der An-
wendungsbereich der trusted ICT supply chains er-
fasst Unternehmen in hoch-kritischen und kritischen
Sektoren im Sinne der Anhange | und Il der NIS2-RL,
etwa in Bereichen Energie, Telekommunikation, Ge-
sundheitswesen, Verkehr und digitale Infrastruktur
(Art. 98 Abs. 1 CSA 2).

Die Kommission soll befugt werden, Drittstaaten als
Staaten mit erheblichen Cybersicherheitsrisiken
einzustufen (Art. 100 CSA 2). MaBgeblich sind dabei
unter anderem staatliche Einflussmdglichkeiten auf
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Unternehmen, fehlende rechtsstaatliche Kontroll-
mechanismen oder nachgewiesene staatlich ge-
steuerte Cyberattacken. An diese Einstufung kniipft
unmittelbar die Qualifikation von ,Hochrisiko-An-
bietern” an, also Unternehmen, die in solchen Staa-
ten ansassig sind oder unter deren Kontrolle stehen
(Art. 2 Nr. 39 CSA 2). Diese Hochrisiko-Anbieter sol-
len dann unter anderem aus bestimmten EU-Férder-
programmen und oOffentlichen Vergabeverfahren
ausgeschlossen werden kénnen (Art. 100 Abs. 4 lit.
e, fCSA 2).

Darliber hinaus soll die Kommission befugt sein, be-
stimmte IKT-Komponenten oder -Systeme als
.IKT-Schliisselkomponenten” zu definieren (Art.
102 CSA 2). Entscheidend ist, ob diese Komponen-
ten oder Systeme wesentliche und sensible Funktio-
nen fir die von den Anhangen | und Il NIS2-RL um-
fassten Einrichtungen erfiillen.

Stammen solche IKT-Schllsselkomponenten von
Hochrisiko-Anbietern, soll die Kommission deren
Einsatz fiir Unternehmen, die in den Anwendungs-
bereich der NIS2-RL fallen, untersagen konnen
(Art. 103 Abs. 1 CSA 2). Die Befugnisse der Kommis-
sion sollen aber nicht auf IKT-Schliisselkomponen-
ten von Hochrisiko-Anbietern beschrankt sein; viel-
mehr soll sie auch mit Blick auf von anderen Anbie-
tern stammende IKT-Schlisselkomponenten weit-
reichende AbhilfemaBnahmen und Verwendungsbe-
schréankungen anordnen kénnen (Art. 103 Abs. 2, 7
CSA 2).

Flr mobile Kommunikationsnetzwerke enthalt der
CSA 2 bereits eine Definition der IKT-Schllisselkom-
ponenten, zu denen u.a. Kernfunktionalitdten von
5G-Netzen zahlen. Stammen diese Komponenten
von Hochrisiko-Anbietern sollen sie schrittweise er-
setzt werden (Art. 110 i.V.m. Anhang |l Ziffer 1 CSA
2); Einsatz, Verwendung und Installation dieser
Komponenten sollen verboten werden (Art. 111 Abs.
1CSA 2).

Die Durchsetzung der Verpflichtung zur Liefer-
kettensicherheit soll den bereits nach der NIS2-RL
zustandigen Aufsichtsbehérden obliegen (Art. 112
Abs. 1 CSA 2), in Deutschland in der Regel dem BSI.
Dazu sollen den Behdrden umfangreiche Aufsichts-
und Durchsetzungsbefugnisse zufallen (Art. 114
CSA 2). Fir VerstoBe gegen diese Verpflichtungen

drohen zudem empfindliche BuBgelder in Héhe von
bis zu 7 % des weltweiten Jahresumsatzes des vo-
rangegangenen Geschaftsjahres (Art. 115 CSA 2).

2. Zertifizierung

Neben diesen lieferkettenbezogenen Pflichten soll
der CSA 2 auch den europdischen Zertifizierungs-
rahmen fiir die Cybersicherheit reformieren. Auch
nach geltender Rechtslage kénnen auf Grundlage
der von ENISA auszuarbeitenden und von der Kom-
mission flr verbindlich zu erklarenden europaischen
Schemata fiir die Cybersicherheitszertifizierung Cy-
bersicherheitszertifikate ausgestellt werden. Sofern
nationale oder unionsrechtliche Rechtsakte dies an-
ordnen, sollen diese Zertifikate als Nachweis dafiir
dienen kénnen, dass die in diesen Rechtsakten
vorgesehenen  Cybersicherheitsanforderungen
erfiillt sind. Dies soll jedoch nur gelten, wenn die
Zertifizierung von einer Drittstelle vorgenommen
wurde (Art. 78 Abs. 2 CSA 2). Entsprechende Rege-
lungen finden sich etwa in Art. 42 Abs. 2 KI-VO und
Art. 27 Abs. 8 des Cyber Resilience Acts. Beide Vor-
schriften sehen bereits nach geltender Rechtslage
vor, dass europdische Cybersicherheitszertifikate
eine Vermutung der Erflllung bestimmter, nach die-
sen Verordnungen bestehender Cybersicherheits-
anforderungen begriinden kdnnen. Eine praktisch
bedeutsame Neuerung des CSA 2 ist jedoch die vor-
gesehene Mdglichkeit, nicht nur Produkte, Dienste
oder Prozesse, sondern die gesamte ,Cyber Pos-
ture” einer Organisation zertifizieren zu lassen (Art.
71 Abs. 2 lit. ci.V.m. Art. 2 Nr. 29 CSA 2).

3. Ausbau von ENISA

Wie bereits die NIS2-And-RL, sieht auch der CSA 2
die Starkung der Rolle von ENISA vor. ENISA behalt
zwar ihre unterstitzende und beratende Funktion,
soll dabei aber insbesondere mehr finanzielle und
personelle Ressourcen erhalten.

lll. Ausblick und Praxisfolgen

Die Anderungsvorschlidge zur NIS2-RL und der Ent-
wurf des CSA 2 unterstreichen die zunehmende Be-
deutung von Cybersicherheit auf Unionsebene. Da-
bei ist fur Unternehmen insbesondere die wach-
sende Fokussierung auf Lieferkettensicherheit von
praktischer Relevanz. Die hiermit einhergehenden
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Regelungen kénnen dazu fiihren, dass bestehende
Beschaffungs- und Vertragsstrukturen tiberpriift und
gegebenenfalls angepasst werden missen. Im Ver-
gleich zu den schon bislang bestehenden - an-
spruchsvollen - Verpflichtungen nach dem BSIG und
dem Cyber-Resilience-Act® diirfte hiermit eine Aus-
weitung der von den Unternehmen zu erflllenden
Compliance-Anforderungen verbunden sein. Zu-
gleich gewinnt die europiische Cybersicherheitszer-
tifizierung — auch auf Organisationsebene - als
strukturierender Compliance-Baustein weiter an Be-
deutung.

Zwar muss das weitere Gesetzgebungsverfahren
auf EU-Ebene abgewartet werden. Betroffenen Un-
ternehmen ist dennoch zu empfehlen, sich friihzeitig
mit moglichen Risiken in der IKT-Lieferkette ausei-
nanderzusetzen, insbesondere soweit zentrale
Komponenten von potenziellen Hoch-Risiko-Anbie-
tern bezogen werden.

Auch auf nationaler Ebene ist ein verstarkter Fokus
auf Cybersicherheit erkennbar. Neben dem ange-
sprochenen Referentenentwurf zur KritisVO zeigt
dies der im Mai 2026 verdéffentlichte Regierungsent-
wurf eines Gesetzes flr Cybersicherheit.® Dieser
zielt insbesondere auf eine Erweiterung der Auf-
sichts- und Eingriffsméglichkeiten von Bundespoli-
zei, BKA und BSI zur Starkung der staatlichen Cyber-
abwehr. Vorgesehen sind unter anderem zusatzliche
Mitwirkungs- und Auskunftspflichten flr Anbieter
von Offentlich zuganglichen Telekommunikations-
diensten sowie flir geschaftsmaBige Anbieter von
digitalen Diensten (§ 15 Abs. 6 BSIG n.F.; § 41a Abs.
9 BPoIG n.F.; § 68c Abs. 2 BKAG n.F. ). Darliber hin-
aus sollen Bundespolizei und BKA weitreichendere
Befugnisse zur Cyberabwehr erhalten (§ 41a BPolG
n.F., § 68a-f BKAG n.F.).

Seite 5|6



SZA SCHILLING, ZUTT & ANSCHUTZ

Dr. Thomas Négele
Rechtsanwalt | Partner
Compliance, Interne Untersu-
chungen | Datenschutz und Da-
tensicherheit| Gewerblicher
Rechtsschutz | IT-Recht | Pro-
zessfiihrung und Schiedsverfah-
ren

T +496214257 222
E Thomas.Naegele@sza.de

Alexander Stolz, LL.M. (Dresden /

Exeter)

Rechtsanwalt | Counsel

Commercial | Datenschutz und Da-

tensicherheit| Gewerblicher Rechts-
schutz | IT-Recht

T +49 6214257 222
E Alexander.Stolz@sza.de

Hannah Brédunche

Rechtsanwiltin | Associate
Gewerblicher Rechtsschutz | Daten-
schutz und Datensicherheit | Com-
mercial

T +496214257 386
E Hannah.Braeunche@sza.de

Dr. Simon Apel

Rechtsanwalt | Partner
Gewerblicher Rechtsschutz | Da-
tenschutz und Datensicherheit

T +496214257 386
E Simon.Apel@sza.de

Serpil Dilbaz, LL.B.
Rechtsanwiltin | Senior Associate
Datenschutz und Datensicherheit|
Gewerblicher Rechtsschutz | IT-
Recht

T +496214257 222
E Serpil.Dilbaz@sza.de

Seite 6|6



